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El Ayuntamiento de Coventry estaba cada vez mds preocupado por la creciente amenaza que suponian los ataques de
ransomware. El inicio del confinamiento causado por la COVID-19 agudizé la atencidn sobre el riesgo, ya que las buenas prdcticas
de ciberseguridad eran dificiles de aplicar al personal que trabajaba desde casa. Para garantizar la mejor defensa, el ayuntamiento
decidié implementar RansomCare de Ricoh, una decisién identificada como la mejor que pudieron tomar.
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Resumen ejecutivo

Nombre: Coventry City Council

Ubicacién West Midlands (Reino Unido)
Tamaiio: 5500 empleados

Actividad: administracion local de Gobierno
Retos

e Amenaza creciente que suponen los ataques de
ransomware

e Riesgo para la continuidad del servicio y coste de
recuperacion elevado

e COVID-19y teletrabajo, que acentuaron el problema

Solucidén

Ventajas

Ricoh RansomCare

Consultoria experta de Ricoh

Ofrece una de las mejores defensas contra el ransomware

Protege contra la amenaza adicional que representa el
personal que trabaja en remoto

Ofrece una buena relacidn calidad-precio frente a los
dafos y el coste de los ataques

Es rapida y facil de instalar (solo media jornada)

Tiene un impacto o una intrusion minima en la
infraestructura de IT.




Caso de éxito: Coventry City Council

Retos

El Ayuntamiento de Coventry es una autoridad unitaria
responsable de la prestacion de servicios municipales a 360
000 habitantes de la ciudad. Coventry ha sido nombrada
recientemente Ciudad de la Cultura britanica en 2021. El
ayuntamiento ha implementado un programa de
transformacion digital para mejorar el funcionamientoy la
prestacién de servicios a la comunidad. Aspira a desarrollar
una plantilla mds agil con tecnologias innovadoras como
Microsoft Office 365, herramientas de comunicaciény
colaboracién, y a ofrecer tecnologia mévil a toda la plantilla.

Parte de esa estrategia digital es un sdlido régimen de
ciberseguridad con varias tecnologias para garantizar la
proteccidn de los ciudadanos, el personal del ayuntamiento y
los servicios que este presta. Gracias a este enfoque de la
seguridad informdtica por capas, los sistemas del
ayuntamiento estdn perfectamente protegidos contra
amenazas conocidas o desconocidas.

Pero al igual que muchas otras organizaciones y empresas, el
Ayuntamiento de Coventry estd cada vez mds preocupado por
el ransomware, un software malintencionado que utilizan
delincuentes con una motivacidon econémica para atacar los
datos.

Una vez ha entrado en el sistema de una organizacion, el
ransomware cifra los archivos para que no se pueda acceder a
ellos. Cambia las extensiones de los archivos en lugar de los
nombres, por lo que es dificil encontrar los archivos dafiados. El
ransomware puede infectar hasta 7000 archivos por minuto. Los
ciberdelincuentes mantienen entonces «secuestrados» datos e
informacidn criticos para la empresa y exigen un pago para
liberarlos.

El impacto del ransomware se puso de manifiesto cuando otra
autoridad local del Reino Unido fue atacada a finales de febrero y
tardd dos meses en recuperar sus datos y restablecer sus
servicios. Una empresa internacional afectada por el ransomware
vio desplomarse el precio de sus acciones y la restauracion le
costd millones de libras. La otra cuestion que impulsd al
Ayuntamiento de Coventry a actuar fue la pandemia de la
COVID-19 y la mayor vulnerabilidad derivada del elevado nimero
de personal que trabajaba desde casa.
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«La defensa tradicional contra los ciberataques es la
tecnologia basada en endpoints como, por ejemplo, los
cortafuegos, el software antivirus y la penetracién en la red
basada en la prevencién. En lugar de centrarse en un brote
real de cifrado, se centra en impedir que algo penetre en tu
red. Pero, squé ocurre si sucede? Ese es el verdadero peligro
del ransomware. La tnica forma de detenerlo es un
confinamiento fisico. Pero para cuando se opta por ello, ya se
ha causado mucho dafo», explica Gary Griffiths, director de
adopcién de ICT del Ayuntamiento de Coventry. «La principal
cuestion es el tiempo y el coste del restablecimiento de los
servicios y este es un problema cada vez mayor.»

El Ayuntamiento de Coventry traté el problema con
Ricoh, actualmente uno de los principales socios
estratégicos del consejo. En respuesta a la amenaza, Ricoh
ha desarrollado una solucién para ayudar a las
organizaciones a defenderse frente al ransomware.
Griffiths explica: «En nuestra investigacién de diligencia
debiday evaluacidn de la competencia de la solucién de
Ricoh, descubrimos que no habia nada parecido en el mercado
que ofreciera una ultima linea de defensa tan eficaz. Por lo
tanto, optar por la solucién de Ricoh no fue una decision
dificil»

Solucidén

El Ayuntamiento de Coventry ha instalado la solucién
RansomCare de Ricoh, con software BullWall de ransomware
y servicios de asistencia técnica de Cyber Security Practice
de Ricoh. RansomCare es una aplicacién sin agentes que se
instala en un servidor virtual en el sistema central de IT del
ayuntamiento, en lugar de en cada endpoint. Monitoriza, en
tiempo real, los datos de toda la empresa y puede detectar
un ataque de ransomware (por lo general, por medio de un
ordenador portdtil o de sobremesa) en cualquier lugar de
toda la red, incluso aunque haya conseguido eludir los
sistemas de seguridad existentes. RansomCare bloquea la
ubicacién de forma instantdnea y evita que el ransomware
se propague.

Un panel de control presenta al departamento de IT una
imagen en tiempo real de la actividad y genera una alerta
instantdnea en caso de producirse un ataque. El sistema
proporciona automaticamente una auditoria detallada de los
ataques y un informe para el andlisis y el cumplimiento del
RGPD.

La solucién empezé protegiendo los datos principales del
ayuntamiento, pero actualmente se estd ampliando a otros
datos, como los de las aplicaciones SharePoint y Office 365
alojadas in situ. Aunque el Ayuntamiento de Coventry no lo
ha solicitado, RansomCare puede proteger también los datos
en la nube.
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Para prestar asistencia al ayuntamiento, el servicio de Ricoh
incluia cinco dias de consultoria que cubrian la instalacion,
la supervision y la formacidon, todo ello a distancia. La
solucién se evalud, planificd, probdé e implementd en un
plazo de dos meses. La instalacién del software fue adn
mas rdpida (media jornada). Ricoh ha alquilado el software
Bullwall con un contrato de asistencia técnica de cinco
afos de duracion.

Ventajas

La solucién Ricoh RansomCare proporciona al Ayuntamiento
de Coventry una de las mejores defensas contra el
ransomware disponibles actualmente en el mercado. Es
rdpida y fdcil de instalar y tiene un impacto minimo en

la infraestructura y el rendimiento de IT. En comparacién con
el impacto en los servicios, la continuidad del negocio y
el coste de hacer frente a un ataque de ransomware,
su relacién calidad-precio es muy buena. Incluso aunque
se produzca un ataque, RansomCare lo detiene al
instante antes de que ocasione dafios importantes. Protege
los datos que el ayuntamiento utiliza para prestar servicios,
desde los relacionados con carreteras y educacion hasta con
asistencia social y finanzas.

Griffiths afirma: «Esperamos que el Ayuntamiento de
Coventry nunca sufra un ataque de ransomware, pero la
solucidon RansomCare de Ricoh es como una pdliza de
seguro. Si no hubiésemos contado con ella y hubiéramos
sufrido un ataque, habriamos tenido que justificar por qué.
Adquiriendo la solucién, pudimos evitar meses de bloqueo
del sistema y un gasto de millones en la reparacion de los
datos. Ahora contamos con una solucién que, en caso de
que un ataque de ransomware eluda nuestra defensa frontal,
nos ofrece mayores garantias sobre cdmo podemos
gestionar el impacto.»

Una de las principales ventajas ha sido contrarrestar el
impacto del confinamiento causado por la COVID-19. El
ayuntamiento reconocid que existia un riesgo mayor al
haber mas personal trabajando desde casa. A pesar de
contar con unos sistemas de seguridad sélidos, el mayor
riesgo para cualquier organizacion es un error del usuario
como, por ejemplo, hacer clic en un enlace de un correo
electrdnico, acceder a sitios web peligrosos o introducir en
un portatil una memoria USB infectada. Este riesgo
aumenta cuando los empleados estdn fuera de la oficinay
son menos conscientes de las prdcticas de seguridad.

Griffiths ahade: «RansomCare estd ahi para proteger la red
en caso de que algo penetre en ella. Puede que nunca se
utilice. Pero ante la preocupacion mundial por el aumento
de los ataques de ransomware y la creatividad de los
ciberdelincuentes, que es cada vez mayor, estamos
haciendo mds que la mayoria para proteger al
ayuntamiento, sus datos y los servicios que presta.»

Productos/soluciones de Ricoh
® RansomCare
e Software BullWall

e Servicios de consultorfa y formacion de Ricoh

«Esperamos que el Ayuntamiento de Coventry nunca sufra un ataque de ransomware, pero la solucion
RansomCare de Ricoh es como una pdliza de seguro. Si no hubiésemos contado con ella y hubiéramos
sufrido un ataque, habriamos tenido que justificar por qué. Adquiriendo la solucion, pudimos evitar
meses de bloqueo del sistema y un gasto de millones en la reparacion de los datos. Ahora contamos
con una solucion que, en caso de que un ataque de ransomware eluda nuestra defensa frontal, nos
ofrece mayores garantias sobre cémo podemos gestionar el impacto.» .
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