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Viaje hacia la
ciberresiliencia con
servicios gestionados
de ciberseguridad

e Unico proveedor 360 de ciberseguridad

‘ e Servicio gestionado con profesionales
ATALAYA técnicos altamente cualificados
MINING e Ahorro de costes y mejora la eficiencia
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EL RETO

Como especialista en produccién minera del siglo XX,
Atalaya Mining es hoy una compania totalmente
sostenible, tecnificada y muy digital y, a medida que
avanzaba en su digitalizacion, era consciente de que, con
una infraestructura y sistemas mas abiertos e
interoperables, cualquier fallo o cualquier ataque podria

frenar su produccion.

En su apuesta por ser una compania ciberresiliente, el
primer paso fue realizar una auditoria de seguridad que le
permitié obtener una radiograffa de su estado de
proteccion global para, a raiz de los resultados obtenidos,
elaborar un plan de accién que resolviese las deficiencias
encontradas. Era un paso clave para la organizacion
porque, como explica su director de IT, José Marfa Avila,
“no hay que esperar a que una empresa sea atacada para
empezar a proteger. Debemos tener un plan de accion

totalmente orquestado”.

“No hay que esperar
a que una empresa
sea atacada para
empezar a proteger.

Debemos tener un
plan de accion
totalmente
orquestado”

JOSE MARIA AVILA

DIRECTOR IT DE ATALAYA MINING
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La ventaja de un servicio gestionado es
gue nos permite tener al mejor técnico,
al mas formado, al mas preparado, quien
realmente nos puede ayudar ante un
atague, porque Nosotros NO SOMOs uUna
empresa tecnoldgica

JOSE MARIA AVILA

DIRECTOR DE Tl EN ATALAYA MINING

LA SOLUCION

Para pasar de una estrategia preventiva basica a un postura de prevencion. Ademds, nos aconseja sobre cudles son las

proactiva, Atalaya Mining ha confiado en Ricoh como herramientas correctas para nuestra empresa, para el

tnico proveedor de ciberseguridad. Su equipo de volumen de trafico y datos que movemos y para las distintas

especialistas en esta drea ha acompanado a la compania en sedes", sostiene José Marfa Avila.
el despliegue de soluciones, como Trend Micro Vision One,
para tener una visibilidad completa de lo que ocurre en su
entorno de Tl, y BullWall, solucién que protege las
infraestructuras de Tl criticas contra el ransomware,
permitiendo una rapida contencién de ataques activos,
previniendo intrusiones no autorizadas y deteniendo el

ataque lo antes posible para minimizar los dafos.

Una vez desplegadas, Ricoh ayuda a la empresa minera en
la supervision y gestion de la ciberseguridad de sus activos
de TI, a través de sus servicios gestionados. “La ventaja
que encontramos en un servicio gestionado de

cibersequridad, es que nos permite tener al mejor técnico,

al mas formado, al mas preparado, y es el que realmente

nos puede ayudar ante un ataque o simplemente a nivel

CASO DE EXITO: Atalaya Mining //04



LOS BENEFICIOS

Hoy por hoy, Atalaya Mining cuenta dentro de su estrategia de ciberseguridad que le permite tener una vision
completa y transversal de su infraestructura tecnolégica, gracias la visibilidad que le aporta la solucion Trend Micro
Vision One, a través de la monitorizacion de su red, VPNs y puntos de entrada y salida, de sus servidores, equipos
informaticos y dispositivos maéviles. Al ampliar su capacidad de deteccién de incidentes y de contencion de los mismos,

también ha mejorado su velocidad de respuesta.

" Ahora podemos estar tranquilos porque sabemos todos nuestros datos y toda nuestra operacion esta salvaguardada,

con las medidas adecuadas”, concluye Avila.

A juicio del director de IT, ha sido crucial para el éxito de esta iniciativa "/a implicacion de la direccion, tener un equipo
dentro del departamento especializado en cibersequridad para dar respuesta temprana a cualquier alerta, formar a los
empleados para que detecten cualquier evento anémalo, y el apoyo externo de un especialista como Ricoh, para
controlar el estado de la ciberseguridad, porque es un dmbito con muchos cambios y no somos una empresa
tecnologica. No podemos estar al tanto de las Ultimas novedades y ese es el apoyo que nos proporciona la

compania”, subraya.

Los planes de proteccion a medio y largo plazo de Atalaya Mining pasan por continuar con la implantacion de nuevas
herramientas que refuercen alin mas su postura de ciberseguridad, asf como soluciones de respaldo y recuperacion

ante desastres y profundizar en la formacion de los usuarios.

Soporte financiero al proyecto

La instalacién de la solucién de Bullwall ha sido posible gracias al soporte financiero de Ricoh Capital, un instrumento
de pago flexible de Ricoh que ofrece a sus clientes el acceso a soluciones tecnolégicas a través de un pago mensual o
trimestral, para que puedan distribuir los costes y accedan a la tecnologia sin grandes inversiones iniciales.

Para David Lépez, Cybersecurity Product Specialist de Ricoh Espana, “iniciativas como ésta son un reflejo de que
ocurre en muchos de nuestros clientes: la falta de especializacion y incremento de los proyectos de cibersequridad
debido en gran parte al cumplimiento normativo, hacen que el acompafiamiento de un partner especialista como
Ricoh, con una vision amplia del mercado de la ciberseguridad, sea algo imprescindible. Hemos mejorado la
ciberresiliencia de Atalaya, dotandola de la tecnologia y los servicios adecuados, teniendo en cuenta sus recursos y su

negocio”.
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