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Wacker Chemie se asocia con

Ricoh para simplificar la gestion
de certificados digitales

Wacker Chemie recurrié a RICOH Certificate
Enrolment Service para automatizar la renovacién e
implementacién de certificados digitales, reducir en
un 99,7% el tiempo dedicado a tareas de
administracion e incrementar la proteccion ante
riesgos relacionados con la seguridad.

EMPRESA Y RETO

Con sede central en Munich (Alemania), Wacker Chemie
fabrica y distribuye productos quimicos especiales para
empresas de los sectores de la automocion, construccion,
energia, biotecnologia y medicina, entre otros muchos.
Fundada en el afio 1914, la empresa cuenta con 14.300
empleados que trabajan en 26 instalaciones de produccion
y con 52 oficinas de ventas en todo el mundo. En 2020,
Wacker Chemie obtuvo unos ingresos totales por ventas

de 469 millones de euros

Desde el apoyo a la creacion de 3.200 productos diferentes
hasta la realizacién de tareas administrativas clave, Wacker
Chemie confia en una amplia flota de impresion para
numerosas tareas fundamentales. Sin embargo, la gestion y la
seguridad de los dispositivos, en particular, la renovacion e
instalacion de nuevos certificados digitales requerfan una
cantidad enorme de tiempo y recursos. ; Cémo podria agilizar la
empresa el proceso para garantizar que las impresoras

estuvieran conectadas online y protegidas en todo momento?



OBJETIVOS

Wacker Chemie desarrolla productos quimicos de Ultima
generacion que tienen un impacto positivo en todo el
mundo y que estan basados en la innovacién y la
sostenibilidad. Para apoyar sus objetivos, la empresa se
centra en crear procesos operativos eficientes y productivos

con el menor impacto medioambiental posible.

En sus centros de produccion y oficinas de venta de todo el
mundo, Wacker Chemie utiliza unas 700 impresoras
multifuncién de Ricoh. La gestion de la flota de impresion
supone un gran reto, en especial, los certificados digitales
que garantizan la seguridad de las comunicaciones entre los
dispositivos y los navegadores web utilizados por los
usuarios. Si los certificados caducan y no se renuevan con
una autoridad de certificacion legitima, la empresa corre el
riesgo de que las impresoras dejen de estar disponibles, lo
que supondria un obstaculo para la productividad, o que los

dispositivos queden expuestos a problemas de seguridad.

Jens Dienst, ingeniero de sistemas de Wacker Chemie,
explica: «Dado que las amenazas a la ciberseguridad son
cada vez mas sofisticadas, la creacion de un proceso de
gestion de certificados solido cobra ahora mas importancia

que nunca. En los Ultimos afios, los principales proveedores

de navegadores, como Apple y Google, han reducido también
la vida til de los certificados, por lo que ahora tenemos que
realizar las renovaciones y el proceso de implementacién con

mucha mas frecuencia».

Antes, Wacker Chemie utilizaba flujos de trabajo en gran
medida manuales para gestionar los certificados digitales de su
flota de impresion y los empleados instalaban de forma
individual las credenciales renovadas para cada dispositivo.
Inevitablemente, este minucioso método conllevaba cientos de
horas de trabajo y, al depender de la intervencion humana, se
incrementaba la posibilidad de que los certificados caducados

se pasaran por alto o no se renovaran a tiempo.

Al darse cuenta de que habia llegado el momento de adoptar
un nuevo enfoque, Wacker Chemie buscé desarrollar un
modelo mas sencillo y escalable para la gestion de certificados.
¢ Cémo podria acelerar la empresa el proceso de renovacion e
instalacién, minimizar la exposicion al riesgo y salvaguardar la

disponibilidad de los dispositivos de impresion esenciales?
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SOLUCION

Wacker Chemie identificd que la automatizacion de los procesos
manuales existentes ofrecia una forma mucho mas inteligente de
abordar el registro de certificados digitales y recurrié a Ricoh, su socio de
confianza, para plantearle su objetivo. Tras una fase inicial de consulta'y
planificacion, la empresa decidié utilizar RICOH Certificate Enrolment
Service y puso en marcha un proceso de desarrollo e implementacion

colaborativo.

Para formar un equipo de proyecto combinado, Wacker Chemie
contaba con tres expertos técnicos —Jens Dienst, Isolde Stockner y
Andreas Hontzia— quienes trabajarian con los consultores y
desarrolladores de soluciones de Ricoh Europa. En las primeras etapas,
Wacker Chemie realizd multiples rondas de pruebas y optimizé las
capacidades en funcion de sus requisitos. Una vez completadas las
pruebas, el equipo integro la solucion plug-in con el sistema de gestion
de dispositivos RICOH Streamline NX de la empresa y la autoridad de

certificacion utilizada por la compaiifa.

Una vez instalado y configurado RICOH Certificate Enrolment Service,
Wacker Chemie ha automatizado por completo el proceso de gestion
de certificados. La solucion supervisa la validez de los certificados
digitales en todos los dispositivos multifuncion Ricoh de la empresa y,
cuando se acercan las fechas de caducidad, interactlia automaticamente
con la autoridad de certificacion correspondiente para renovar y firmar

el certificado, antes de implementar la version actualizada.

Trabajar con Ricoh fue una
experiencia excelente. Ricoh no
solo proporciond una solucion
potente, escalable y facil de
utilizar para automatizar la
gestion de los certificados, sino
gue también presto el servicio
de asistencia técnica con una
gran capacidad de respuesta
durante toda la
implementacién. Colaborando
conjuntamente, conseguimos
que el proyecto avanzara y
garantizamos la puesta en
marcha de la solucion de forma
rapida.

Jens Dienst, ingeniero de sistemas de

Wacker Chemie
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Después de haber trabajado con Ricoh
durante mas de una década, este
proyecto representa el ultimo capitulo de

nuestra satisfactoria colaboracion

Jens Dienst, ingeniero de sistemas de Wacker Chemie

VENTAJAS

Gracias a RICOH Certificate Enrolment Service, Wacker
Chemie ha agilizado con éxito su flujo de trabajo de gestion
de certificados. La solucion de Ricoh se encarga de todas las
tareas de renovacion e instalacion de certificados y evita que
surjan problemas debido a credenciales caducadas, ademas
de mantener los dispositivos de impresién conectados online
para que los usuarios de la empresa puedan utilizarlos en
todo momento y minimizar la exposicién a posibles

amenazas de ciberseguridad.

Al adoptar este enfoque automatizado, Wacker Chemie ha
conseguido un ahorro de tiempo enorme. Antes, se
tardaban 15 minutos en realizar la instalacién de un nuevo
certificado en cada dispositivo. Ahora, al utilizar RICOH
Certificate Enrolment Service, la empresa realiza la
inscripcion de certificados para los 700 dispositivos de

impresion en solo 30 minutos, lo que representa una

reduccién de tiempo del 99,7 %. Al dedicar menos tiempo
al trabajo manual, los empleados de Wacker Chemie
disponen ahora de muchas mas horas de trabajo para
centrarse en actividades de valor anadido, lo que contribuye

a mejorar la rentabilidad operativa.

Jens Dienst concluye: «Después de haber trabajado con
Ricoh durante mas de una década, este proyecto representa
el ltimo capitulo de nuestra satisfactoria colaboracion.
Utilizando RICOH Certificate Enrolment Service, hemos
transformado nuestra estrategia de gestion de certificados,
acelerando las renovaciones y la implementacion,
minimizando nuestra exposicion a riesgos relacionados con
la seguridad y garantizando que nuestros dispositivos estén
disponibles en todo momento para apoyar a nuestra

plantilla a nivel internacional».
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ACERCA DE RICOH

Ricoh es lider en la creacién de puestos de trabajo digitales
utilizando tecnologias y servicios innovadores que facilitan el

trabajo inteligente a las personas.

Con unos conocimientos y unas capacidades organizativas
cultivados a lo largo de sus 85 afios de historia, Ricoh es el
proveedor lider de soluciones de gestién documental, servicios
de IT, servicios de comunicacion, impresion comercial e

industrial y sistemas industriales.

Con sede en Tokio, Ricoh Group esta presente en todo el
mundo y sus productos y servicios llegan actualmente a
clientes de aproximadamente 200 paises y regiones. Ricoh
Espafa y Portugal inici6 su actividad hace mas de tres décadas.
Hoy, la compania, con sedes centrales en Alcobendas (Madrid)
y Sant Cugat del Vallés (Barcelona), cuenta con 17
delegaciones, 2.000 profesionales, méas de 100 distribuidores y
50.000 clientes.

Para obtener mas informacion, visita www.ricoh.es
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